
El mundo en red 

Perspectivas, implicaciones y consecuencias de 
IoT 
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Who am I ? 

¿Quién? 

Antonio López 

¿Qué y donde? 

Analista de seguridad en INCIBE 

¿En qué trabajo? 

Estudios/Guías de seguridad (DNS, protocolos industriales) 

Artículos técnicos 

Investigación e Informes de seguridad 

Análisis y vigilancia de vulnerabilidades 

Respuesta a incidentes 
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 @lobobinario 



Agenda 

• Crecimiento de Internet y las comunicaciones. Previsiones 

• Modelo de evolución IoT. ¿Qué está sucediendo? 

• Problemas de seguridad IoT 

• Ejemplos 

• IoTTA, terreno botnet 

• Análisis Mirai 

• Abordaje de la seguridad IoT. Modelo de seguridad 

• Conclusiones y preguntas 
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1999 
• Nace el término IoT en el MIT 

• Protocolos M2M 

• Wifi a -> 54Mbps 

2000’s 
• 2000 LG anuncia frigorífico 

conectado 

• 2005 Conciencia IoT: WSIS 

• 2008 Primera conferencia 
IoT internacional Zurich 

• 3G, 3.5G  42 Mbps 

• Wifi n 450Mbps 

2010’s 
• Smart Cities 

• ↑ dispositivos 

• Primeros incidentes : 

•  Smart tvs, Tesla, Jeep 

• 4G  300Mbps 

• Wifi c 1.3 Gbps 

2016 
Mirai. Mayor 
ataque DDoS a 
través de Botnet 
IoT 

¿De donde venimos? Desarrollo de Internet y fenómeno IoT 
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Usuarios 
Internet 

3.500M 
46% pm  

900M  
(2005) 

13% pm 

2000 M 
30% pm  

<400M 
6% pm 

(población 
mundial)  

 

IoT 
Fuente: http:///www.internetlivestats.com 



¿A dónde vamos?  Previsiones crecimiento hasta 2020 
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Fuente: Cisco Trends Analysis, Junio 2016 
 

Dispositivos conectados  25B (3.4 per cápita) 
M2M  1.2 conexiones per cápita 
 

IoT 

Tráfico IP anual: x3 
  (~ 2.3 Zb =10^12 Gb)    
 

x3 

x2 
Ancho de banda: x2 
(47 Mbps media) 

2/3 
Tráfico Wireless: 
 2/3 ( del total) 

Internet 



¿Qué está sucediendo? Riesgos de un crecimiento incontrolado 

• Crecimiento muy rápido vs seguridad 

• Expansión a sectores industriales (transporte, salud, ciudades, domótica, etc) 
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Modelo lógico de evolución 
de tecnología 

Innovación 
tecnológica 

Establecimiento  
de mercado 

Maduración 

Crecimiento y 
distribución 

Análisis vulnerabilidades 
Actualizaciones 
Mejoras 

Modelo evolución IoT  

Innovación 
tecnológica 

Establecimiento  
de mercado 

Crecimiento y 
distribución 

Mala configuración 
Desatención 



¿IoT o IoE? 

• IoT no es nuevo, viene de la mano del 
crecimiento normal de Internet y las 
comunicaciones 

• Avalancha de dispositivos en el mercado. 
Poca o nula seguridad y alta conectividad 

• Entrada en sectores críticos: Smartgrids, 
ciudades y hogares inteligentes, sector 
médico.. 

• Consecuencias: Inseguridad, privacidad 
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Principales problemas de Seguridad IoT. Los mismos de siempre !! 

• Software/firmware vulnerable 
• Falta de auditoría 

• Falta actualizaciones e incluso imposibilidad!! 

• Soporte y abandono 

• Backdoors 
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• Configuración inadecuada 
• Falta de autenticación/autorización 
• Contraseñas por defecto/débiles 
• Servicios innecesarios e interfaces de administración 

• Comunicaciones y datos 
• Cifrado débil o inexistente 
• Privacidad datos 
• Bloqueo de cuentas, protección fuerza bruta 
• Acceso físico  



Casos y ejemplos 

• Privacidad:  
– Samsung Smart tv, Barbie (2015) 
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• Firmware/backdoor:  
– Cisco, Linksys,  Netgear (2015) 

 

• Configuración/autenticación 
–  Contraseña por defecto en 100K ‘s de cámaras CCTV, routers, etc 

– DDoS 

 

• Comunicaciones/acceso: 
–  Jeep/Chrysler (2015) >1.4 M coches 

– Tesla (2016) 

 



IoT, terreno botnet. Botnet tradicional vs Botnet IoT 

• Balance coste/beneficio pobre  

• Mantenimiento 

• Timeup no asegurado 
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Botnet 
tradicional 

Botnet  
IoT 

• Facilidad de creación y expansión 

• Bajo coste 

• Disponibilidad 



IoTTA Internet of Things That Attack. Botnets IoT 

• Terreno botnet 
– Millones de dispositivos sin seguridad o vulnerables 

– Conectividad, amplios anchos de banda y funcionalidades suficientes (Busybox) 

– Disponibilidad 7x24x365 

– Perfectos para DDoS 

• Hechos recientes 
– 13/09/2016 ataque DDoS al sitio KrebsOnSecurity ~ 620 Gbps (x2 el mayor ataque DDoS hasta 

entonces) 

– 19/09/2016 DDoS al proveedor de hosting  OVH > 1Tbps (x3) 

– 21/10/2016 DDoS a DynDns que afecta a grandes compañías como NY Times, Reddit, Spotify, 
Soundcloud… 
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IoTTA Internet of Things That Attack. Datos 

Incremento IP únicas 
 

Orígenes IP atacantes: CN,BR,VN 
 

Dispositivos:  servidores web, 
cámaras, DVR 

 

Fuente: cz.nic,2016 
 



Botnet Mirai 
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• Módulo reconocimiento (reporter) e infección (loader) 
 Escaneo (telnet 23,2323..) y fuerza bruta con 62 credenciales (suficiente!!) 
 Evita segmentos de red: DoD de estados unidos, HP, GE, redes privadas.. 
 El dispositivo con el malware cierra accesos: telnet, ssh, http  

• Módulos de ataque. Realiza ataques DDoS multicapa (red, transporte, aplicación) 
 SYN, ACK flood 
 UDP, DNS water torture, HTTP 
 Protocolo encapsulamiento GRE 
  Ataque utilizando protocolos usados en gaming (Valve) 
 Implementa IP spoofing 

• Servidor C&C (Go) 
 Comunicación con las bot con un protocolo binario propio 

• Mirai es una botnet IoT para múltiples arquitecturas Linux x86,x64,arm, sparc… 
• Supuestamente implicada en los ataques a Krebs, OVH y Dyn. 
• Código liberado (C,Go) públicamente finales septiembre 2016, detalles: 
 



Seguridad IoT : Solución multi capa 
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Conclusiones: Seguridad IoT, un problema de todos 

• Usuarios 
– Wearables, Smart tvs, dispositivos domésticos, aplicaciones ..¿Lo necesito? 
– Configuración adaptada. Conectividad.  
– Consciencia de dispositivos conectados e información facilitada 
– Actualizaciones 

• Fabricantes, empresas 
– Análisis de riesgos. IoT puede traer ventajas, pero también muchos problemas 
– Política de seguridad de desarrollo, despliegue, mantenimiento 
– Datos y comunicaciones: autenticación, cifrado 
– Acceso: protección física y lógica 

• Futuro 
– Protocolos IoT y M2M: Z-Wave, Bluetooth LE, ZigBee… 
– IPv6 
– ¿Normativas? Comisión Europea anuncia una legislación IoT (sep-2016) 

http://europa.eu/rapid/press-release_MEMO-15-4920_en.htm  
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¿Preguntas? 
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